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Vereinbarung zur Auftragsverarbeitung gemafl Artikel 28 Abs. 3 DSGVO

Der

Auftraggeber

Name: Kundennummer:
Name (2):

Firma:

StraRe:

PLZ:

Ort:

vereinbart mit dem
Auftragnehmer

BFW Benno Milller
Inh. Wenke Tippelt
Falkestr. 3

08459 Neukirchen

nachfolgend beschriebene datenschutzrechtliche Rahmenbedingungen:
1. Gegenstand und Dauer der Vereinbarung
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Gegenstand des Auftrags zur Datenverarbeitung ist die Durchfiihrung von Aufgaben im Rahmen der Verbrauchserfassung und
Abrechnung von individuellen Verbrdauchen nach den Vorgaben der Heizkostenverordnung bzw. mietvertraglicher Vereinbarungen
mit Nutzern von Wohn- und/oder Gewerberdumen, Installation, Uberlassung und Funktionspriifungen von Rauchwarnmeldern und
die Abwicklung von Untersuchungen nach der Trinkwasserverordnung. Der konkrete Leistungsumfang ergibt sich dabei aus den
zwischen dem Auftraggeber und dem Auftragnehmer geschlossenen Vertrigen iiber die Uberlassung von
Verbrauchserfassungsgeraten bzw. Rauchwarnmeldern, die Ablesung und Abrechnung von Verbrdauchen im Rahmen der Heiz- und
Betriebskostenabrechnung, die Wartung und Funktionsprifung von Verbrauchserfassungsgeraten und Rauchwarnmeldern sowie die
Organisation und Durchfiihrung der Trinkwasseruntersuchung nach der Trinkwasserverordnung.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fir den Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO
auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der Europaischen Union oder in einem
Vertragsstaat des Abkommens iber den Europdischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von
Teilarbeiten dazu in ein Drittland, bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

1.2

Die Vereinbarung tritt mit Unterzeichnung in Kraft und wird auf unbestimmte Zeit geschlossen. Eine Kiindigung kann von beiden
Parteien mit einer Frist von 3 Monaten jeweils zum Ende eines Kalenderjahres erfolgen.
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Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender VerstoR des
Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung
des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig

verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten
stellt einen schweren VerstoR dar.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen

2.1

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber ergeben sich aus der in
Anlage A/Z beigefligten umfassenden Leistungsbeschreibung.

2.2

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

Personenstammdaten von Mietern/Eigentiimern
Kommunikationsdaten (z.B. Telefon, E-Mail, Adressdaten)
Vertragsstammdaten

Kundenhistorie

Art und Installationsort von Gerédten
Verbrauchsdaten

Abrechnungsergebnisse

Vertragsabrechnungs- und Zahlungsdaten
Planungs- und Steuerungsdaten, Auskunftsangaben
Wohn-/Nutzflachen

Ein- und Auszugsdaten

2.3

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Auftraggeber, deren Mitarbeiter

Hausverwalter, deren Mitarbeiter

Interessenten, deren Mitarbeiter

Wohnungs- und Gewerberaumnutzer

Haus-, Wohnungs- Teileigentiimer

die gesetzlichen und gewillkiirten Vertreter der vorgenannten Personengruppen

3. Technisch-organisatorische MaBnahmen
3.1

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und
organisatorischen MaRRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung, zu
dokumentieren und dem Auftraggeber zur Priifung zu libergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf

ergibt, ist dieser einvernehmlich umzusetzen.
3.2

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2
DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen um MaRRnahmen der Datensicherheit und zur
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Gewadbhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und
Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu bericksichtigen [Einzelheiten in Anlage TOM].

33

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es dem Auftragnehmer gestattet, alternative addquate MaRBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4, Berichtigung, Einschrankung und Léschung von Daten

4.1

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter
Weisung des Auftraggebers berichtigen, [6schen oder deren Verarbeitung einschranken.

Soweit Daten im Auftrag des Auftraggebers durch den Auftragnehmer erhoben werden, kann der Auftragnehmer offensichtlich
fehlerhafte und unplausible Daten unter Beriicksichtigung der eichrechtlichen Bestimmungen und Regeln der Technik berichtigen.

Soweit eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten.

4.2

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitdt und Auskunft
nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaR Art. 28 bis 33
DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer wird

Frau Wenke Tippelt
Tel. 03762 9429851
Mail: wenke.tippelt@bfw-mueller.de

benannt.

b) Die Wahrung der Vertraulichkeit gemal Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer
setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und
zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der

Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten

hat, duirfen diese Daten ausschlielich entsprechend der Weisung des Auftraggebers verarbeiten

einschlieflich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur

Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen

MaRnahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Einzelheiten in Anlage TOM].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdérde bei der Erflllung
ihrer Aufgaben zusammen.
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e) Die unverziigliche Information des Auftraggebers liber Kontrollhandlungen und MaRBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustdndige Behérde
im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der

Auftragnehmer nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der
Schutz der Rechte der betroffenen Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhdltnisse

6.1

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die
Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer z. B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritdt und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewadbhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers, auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

6.2

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriicklicher schriftlicher bzw.
dokumentierter Zustimmung des Auftraggebers beauftragen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zuldssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab
schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich oder in
Textform Einspruch gegen die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

6.3

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tatigwerden
sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.

6.4

Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der Auftragnehmer die
datenschutzrechtliche Zulassigkeit durch entsprechende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1
Satz 2 eingesetzt werden sollen.
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6.5

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind.
Textform); samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers
7.1

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, Uberpriifungen durchzufiihren oder durch im Einzelfall zu
benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tiberzeugen.

7.2

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28
DSGVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu
erteilen und insbesondere die Umsetzung der technischen und organisatorischen Manahmen nachzuweisen.

7.3

Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann durch die Einhaltung genehmigter
Verhaltensregeln gemaf Art. 40 DSGVO erfolgen und wird im Verzeichnis der Verarbeitungstatigkeiten dokumentiert und
regelmaRig aktualisiert.

7.4

Far die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergltungsanspruch geltend machen.
8. Mitteilung bei VerstoBen des Auftragnehmers

8.1

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO genannten Pflichten
zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige
Konsultationen. Hierzu gehoren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaRnahmen,
die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere

einer moglichen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von

relevanten Verletzungsereignissen ermaoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu melden

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem Betroffenen zu

unterstlitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziiglich zur

Verfligung zu stellen

d) die Unterstltzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde

8.2

Far Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des
Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.
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9. Weisungsbefugnis des Auftraggebers
9.1

Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

9.2
Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung verstofRe gegen

Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung derentsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

10. Loschung und Riickgabe von personenbezogenen Daten
10.1

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

10.2

Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den Auftraggeber — spatestens mit
Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

10.3
Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbeitung dienen, sind durch den Auftragnehmer

entsprechend der jeweiligen Aufbewahrungsfristen (10 Jahre)lber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner
Entlastung bei Vertragsende dem Auftraggeber Gbergeben.

11. Haftung

111

Bis zum Inkrafttreten der DSGVO gelten die Haftungsbestimmungen des Hauptvertrages. Die Haftung ab Inkrafttreten der DSGVO am
25.05.2018 ist in den nachfolgenden Absatzen geregelt.

11.2

Die Haftung des Auftragnehmers ist beschrankt auf Falle, in denen er, seine Mitarbeiter, Erfiillungsgehilfen oder ein weiterer
Auftragsverarbeiter schuldhaft - seinen speziell auferlegten Pflichten aus der DSGVO - nicht nachgekommen ist oder

- rechtmaRig erteilte Weisungen des Auftraggebers nicht beachtet hat oder
- rechtméRig erteilten Weisungen des Auftraggebers zuwidergehandelt hat.

Der Auftragnehmer ist von der Haftung befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der
Schaden eingetreten ist, verantwortlich ist.

11.3

Sind sowohl Auftraggeber als auch Auftragnehmer fiir einen Schaden verantwortlich, der bei gemeinsamer
Beteiligung an einer Verarbeitung entstanden ist, so haften beide der betroffenen Person gegeniiber als
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Gesamtschuldner; sie haften im Innenverhaltnis entsprechend ihrem Anteil an der Verantwortung fir den
Schaden.

12. Vertraulichkeit

12.1
Die Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieser Vereinbarung erhalten,
zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung der Vereinbarung zu verwenden. Keine Partei ist berechtigt,

diese Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information Dritten
zuganglich zu machen.

12.2

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten erhalten hat, ohne zur
Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

13. Schlussbestimmungen

13.1

Im Falle von Widerspriichen zwischen den Bestimmungen dieser Vereinbarung und den Regelungen des Hauptvertrages oder anderer
Vertragsbedingungen gehen die Bestimmungen dieser Vereinbarung vor.

13.2

Anderungen und Erginzungen dieser Vereinbarung bediirfen der Textform und bediirfen der ausdriicklichen Angabe, dass damit die
vorliegenden Bestimmungen geidndert und/oder erganzt werden.

133
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht. Die

Parteien werden die jeweils unwirksame Bestimmung durch eine wirksame ersetzen, die dem angestrebten Zweck moglichst
nahekommt. Entsprechendes gilt, wenn eine Vertragsbestimmung undurchfiihrbar sein oder der Vertrag eine Liicke aufweisen sollte.

1/7/21 , Neukirchen

Datum, Ort Datum, Ort

Auftraggeber (Stempel, Unterschrift) Auftragnehmer
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Anlage A/Z - Art und Zweck der Datenverarbeitung
1. Ausstattung zur Verbrauchserfassung

Der Auftragnehmer installiert Verbrauchserfassungsgerate, die selbstdandig Verbrauchsdaten fiir Heizwarme, Warmwasser und
Kaltwasser erfassen. Die Verbrauchsdaten werden, soweit es sich um elektronische Gerate handelt, in den Verbrauchserfassungsgeraten
gespeichert. Die Verbrauchswerte werden zum Zwecke der Weiterverarbeitung im Rahmen der Heiz- und Betriebskostenabrechnung
manuell oder elektronisch ausgelesen und in die Datenverarbeitung des Auftragnehmers ilbernommen. Soweit die
Verbrauchserfassungsgerate Uber eine Funkausstattung verfiigen, werden die Verbrauchsdaten per Funk ausgelesen und an den
Auftragnehmer pseudonymisiert Gbermittelt.

Die Ausstattung zur Verbrauchserfassung erfolgt nach der MaRgabe der gesetzlichen Verpflichtung aus der Heizkostenverordnung, der
Landesbauordnung und den mietvertraglichen Verpflichtungen.

Adress- und Kommunikationsdaten werden fir die Information und zur Abstimmung von Montageterminen verwendet.
2. Ablesung und Abrechnung

Die Verbrauchswerte werden zum Zwecke der Weiterverarbeitung im Rahmen der Heiz- und Betriebskostenabrechnung manuell oder
elektronisch ausgelesen und in die Datenverarbeitung des Auftragnehmers ibernommen. Soweit die Verbrauchserfassungsgerate iber
eine Funkausstattung verfligen, werden die Verbrauchsdaten per Funk ausgelesen und an den Auftragnehmer pseudonymisiert
Ubermittelt.

Auf der Grundlage der Verbrauchswerte und unter Zugrundelegung der Wohnflachen und Nutzungszeitraume werden
Verbrauchsabrechnungen nach der Heizkostenverordnung bzw. der mit den Nutzern vereinbarten Umlagevereinbarungen erstellt.

Die Verbrauchserfassung und die verbrauchsabhangige Abrechnung erfolgt nach der Maligabe der gesetzlichen Verpflichtung aus der
Heizkostenverordnung, der Landesbauordnung und nach den mietrechtlichen Bestimmungen.

Adress- und Kommunikationsdaten werden fir die Information und zur Abstimmung von Ableseterminen verwendet und bei der
Erstellung der Abrechnungen angedruckt.

3. Uberlassung und Funktionspriifung Rauchwarnmelder

Adress- und Kommunikationsdaten werden fur die Information und zur Abstimmung von Montage- und Prifterminen verwendet.

Daten zum Wohnungszuschnitt werden zur Vorbereitung und Planung der Montage verwendet. Es werden Protokolle tiber die Montage
und Inbetriebnahme erstellt.

Im Rahmen der Funktionsprifung werden Protokolle bezogen auf den jeweiligen Rauchwarnmelder erstellt. Soweit die installierten
Rauchwarnmelder lber eine Funkausstattung verfiigen, werden folgende Daten der Funkschnittstelle pseudonymisiert ibertragen:
Verschmutzungsgrad des Rauchwarnmelders, Meldung der Demontage und Anzahl der Demontagen nebst Datum der letzten
Demontage, Prifung der Batteriespannung, eventuelle Stormeldung, Anzahl der Betatigungen der Testtaste, Anzahl der Rauchalarme
und Datum des letzten Alarms.

Die Montage und Funktionspriifungen erfolgen nach den einschldgigen gesetzlichen Vorgaben der Landesbauordnung und den
anerkannten Regeln der Technik.

4. Trinkwasseruntersuchung nach Trinkwasserverordnung

Adress- und Kommunikationsdaten werden fir die Information und zur Abstimmung von Montage- und Untersuchungsterminen
verwendet. Der Ort der Probenahme wird an die Untersuchungsstelle weitergegeben und von dort bei einem positiven Befund
an die zustandige Behorde gemeldet. Die Datenlibermittlung erfolgt nach den gesetzlichen Verpflichtungen der
Trinkwasserverordnung.
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Anlage TOM — Technisch-organisatorische MaBnahmen

1 Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff rdumlich zu verstehen ist.
Folgende Maf3inahmen wurden getroffen:

Geldnde 24h verschlossen

Zutritt fUr Besucher zum Gebdude nur nach Meldung tiber Gegensprechanlage moglich-Tiir6ffner wird aus den Bliroraumen betatigt
Zutritt fur Kunden/Lieferanten/Monteure zu den Birordumen nur mit einem Mitarbeiter

nur ausgewdhlte Mitarbeiter verflgen Gber Schliissel zum Biiro

interner Server im verschlossenen Serverschrank gesichert
Zugangskontrolle

Das Eindringen Unbefugter in die DV-Systeme bzw. deren unbefugte Nutzung ist zu verhindern.
Folgende Mafinahmen wurden getroffen:

Mitarbeiter-PC sind Passwortgeschitzt

Server im abgeschlossenen, diebstahlgesicherten Serverschrank

Verpflichtung aller Mitarbeiter und Dienstleister zur Vertraulichkeit schriftlich hinterlegt

Protokollierung von Anderungen im Abrechenprogramm sowie in den Datenbinken Kontrollierte Vernichtung von Datentrigern

Zugriffskontrolle

Unerlaubte Titigkeiten in DV-Systemen auferhalb eingerdiumter Berechtigungen sind zu verhindern.
Folgende Maf3inahmen wurden getroffen:

Benutzer/Mitarbeiter haben nur Zugriff auf Dateien und Laufwerke, die fur die Erfillung des Arbeitsauftrages notwendig sind.
Datenwiederherstellung nur durch autorisierten IT-Mitarbeiter moglich
Anderungen werden protokolliert

Einzelplatzvirenscanner

Firewall fiir stark begrenzten, nur zur Ausfilhrung des Arbeitsauftrages notigen Zugriffs auf das Internet mit integriertem Virenschutz -
Kein Anwenderzugriff moglich

Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind auch getrennt zu verarbeiten.
Folgende Maf3inahmen wurden getroffen:

Datenbanke mit personenbezogenen Daten nach Verwendungsbestimmung getrennt
Trennung von Rechnungs- und Abrechnungsdaten
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2 Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Aspekte der Weitergabe (Ubermittlung) personenbezogener Daten sind zu regeln: Elektronische Ubertragung, Datentransport, sowie
deren Kontrolle.
Folgende Mafinahmen wurden getroffen:

Dateniibertragung der Auslesedaten - TSL1.3, SFTP - Verschliisselung
Dateniibertragung der Abrechnungsdaten - TSL1.3, SFTP - Verschliisselung
Papierentsorgung liber Datenschutztonne - externer, zetifizierter Dienstleister
Kontrolle der AR-Unterlage auf Vollstandigkeit und Richtigkeit vor Versand
Datentragervernichtung

Eingabekontrolle

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu gewdhrleisten
Folgende Mafinahmen wurden getroffen:

Datenanderungen werden protokolliert
Datenzugriff nur auf notwendige Datenbestinde/Datenbinke
Verpflichtung zur Datensicherheit aller Mitarbeiter, Auftragnehmer und Dienstleister des BFW

3 Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfiigbarkeitskontrolle

Die Daten sind gegen zufillige Zerstérung oder Verlust zu schiitzen.
Folgende Mafinahmen wurden getroffen:

tagliche Onlinesicherung der Abrechen- und Ablesedaten
Serverzugriff nur durch IT-Mitarbeiter

Backupsystem ortlich vom Biirobereich getrennt
redundandes Backupsystem

RWM in allen Biirordumen

Feuerl6scher in den Biirobereichen
Notfallstromversorgung gewahrleistet
unterbrechungsfreie Stromversorgung im Rechenzentrum

Widerstandsfahigkeit- und Ausfallsicherheitskontrolle

Systeme miissen die Féihigkeit besitzen mit risikobedingten Verdinderungen umgehen zu kénnen und eine Toleranz und
Ausgleichsféhigkeit gegeniiber Stérungen aufweisen.
Folgende Mafinahmen wurden getroffen:

LDD-Standby fiir interne und externe Server
Festplattenspiegelung der Server
Datenspeicherung auf RAID 1 und héher
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4 Verfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Kontrollverfahren

Ein Verfahren zur regelmdpigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der DatensicherheitsmafSnahmen ist zu
implementieren
Folgende Mafinahmen wurden getroffen:

Interne Verfahrensverzeichnisse werden regelmdflig aktualiesiert
Alle Anderungen der TOM und IT-Anpassungen werden entsprechend dem aktuellen Datenschutz in Einklang mit Realisierbarkeit
und Wirtschaftlichkeit vorgenommen.

Auftragskontrolle

Es ist sicherzustellen, dass Daten die im Auftrag durch Dienstleister (Subauftragnehmer) verarbeitet werden, nur gemdf3 der Weisung
des Auftragnehmers verarbeitet werden.
Folgende Mafinahmen wurden getroffen:

Vertragsgestaltung gemal der gesetzlichen Vorgaben
Daten werden nur zur Erfiillung der Ablesetatigkeit weitergegeben
Daten werden nach Abschluss der Ablesetatigkeit und Sicherung im Abrechnungssystem von den Auslesegeriten geloscht.
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Anlage 2 Genehmigte Subunternehmer

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Subunternehmer zu, jedoch nur unter der Bedingung einer
vertraglichen Vereinbarung nach Maf3gabe des Art. 28 Abs. 2 bis 4 DSGVO:

Firma
Subunternehmer Verarbeitungsstandort Art der Dienstleistung
BFW OHG Am Sohlweg 32 Rechenzentrum
76297 Stutensee
Webdesign-Fritsche BFW Benno Mller Ablesung
Inh. Bernd Fritsche Inh. Wenke Tippelt Montage und Wartung RWM
Wiesenstr. 10 Falkestr. 3 Legionellenbeprobung
08451 Crimmitschau 08459 Neukirchen
Hausmeisterservice Képping BFW Benno Milller Ablesung
Hauptstr.128 Inh. Wenke Tippelt
08459 Neukirchen Falkestr. 3

08459 Neukirchen

Der Beauftragung der hier benannten Subunternehmer stimme ich ausdriicklich zu.

Ort, Datum Auftraggeber
(Unterschrift/Stempel)
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